ACCORDO PER IL TRATTAMENTO DEI DATI PERSONALI EX ART 28 DEL REGOLAMENTO
UE 679/2016
tra

REGIONE CAMPANIA (titolare)

INFORMAZIONI GENERALI
Titolare del Trattamento

Regione Sociale REGIONE CAMPANIA
Legale rappresentante Dott. Vincenzo De Luca
Indirizzo Via Santa Lucia n. 81 Citta Napoli

Titolare del Trattamento delegato ai sensi della DGR 466/18

in qualita di Direttore Generale pro-tempore della D.G./Dirigente della UOD/Staff................
Indirizzo ................... Citta
Tel.

Responsabile della Protezione dei Dati (DPO)
Vincenzo Fragomeni Telefono 0817962303E-mail dpo@regione.campania.it

Responsabile del Trattamento
Ragione Sociale ..........

Indirizzo .............. Citta ..........

Legale Rappresentante: .............................. Telefono ..........................

email ...,

Pec ...,

Responsabile della Protezione dei dati (DPO) ..........cccovvninnnnnns Telefono ...................
E-mail ...

« tra le parti & stato sottoscritto un contratto avente per oggetto

« il predetto servizio e le relative attivita comportano il trattamento dei dati personali di cui la
Regione & Titolare, soggetti all'ambito applicativo del Regolamento (UE) 2016/679 del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (di seguito anche “GDPR” o
“Regolamento”);

« Tart. 4, comma 1, punto 8), del GDPR definisce “Responsabile del trattamento” “la persona
fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati personali per
conto del titolare del trattamento”;


mailto:dpo@regione.campania.it

il titolare del trattamento di dati personali pud proporre una persona fisica, una persona
giuridica, una pubblica amministrazione qualsiasi altro ente, associazione od organismo
quale responsabile al trattamento dei dati che sia nominato tra soggetti che per esperienza,
capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni
in materia di trattamento di dati personali, ivi compreso il profilo di sicurezza.

lart. 28 del GDPR, commi 1, 2 e 3, dispone che: “1. Qualora un trattamento debba essere
effettuato per conto del titolare del trattamento, quest'ultimo ricorre unicamente a responsabili
del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente
regolamento e garantisca la tutela dei diritti dell'interessato; 2. Il responsabile del trattamento
non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica o generale,
del titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile del
trattamento informa il titolare del trattamento di eventuali modifiche previste riguardanti
l'aggiunta o la sostituzione di altri responsabili del trattamento, dando cosi al titolare del
trattamento [l'opportunita di opporsi a tali modifiche. 3. | trattamenti da parte di un
responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico a norma
del diritto dell'Unione o degli Stati membri, che vincoli il responsabile del trattamento al titolare
del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la
finalita del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti
del titolare del trattamento”;

€ intenzione del Titolare procedere alla designazione formale del Responsabile esterno del
Trattamento ai sensi dell’articolo 28 del Regolamento, consentendo a quest’ultimo e alle
persone dallo stesso autorizzate il trattamento dei soli dati personali la cui conoscenza &
necessaria per adempiere ai compiti loro attribuiti.

il Responsabile del trattamento deve presentare garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti
della normativa richiesti dalle disposizioni pro tempore vigenti in materia, e garantisca la
tutela dei diritti dell'interessato.

E’ intenzione del Titolare consentire l'accesso sia al Responsabile che alle persone
autorizzate al trattamento per i soli dati personali la cui conoscenza & strettamente
necessaria per adempiere ai compiti loro attribuiti.

il responsabile deve procedere al trattamento secondo le istruzioni impartite dal Titolare per
iscritto con il presente accordo e con eventuali accordi successivi.

Considerato che

la societa ha dichiarato e garantito di possedere competenza e conoscenze
tecniche in relazione alle finalita e modalita di trattamento, alle misure di sicurezza da
adottare a garanzia della riservatezza, completezza e integrita dei dati personali trattati,
noncheé in relazione alla normativa italiana ed europea in materia di protezione dei dati
personali, di possedere i requisiti di affidabilita idonei a garantire il rispetto delle disposizioni
normative in materia;

TUTTO CIO' PREMESSO E CONSIDERATO

La REGIONE CAMPANIA quale Titolare dei dati cui competono le decisioni in ordine alle
finalita ed alle modalita del trattamento dei dati personali (di seguito “Regione”), ha delegato,
con Deliberazione di Giunta Regionale n. 466 del 17.07.2018, al trattamento dei dati gestiti
dalla ..o ihdr. ......... (di seguito “Titolare”).

Il Titolare, col presente atto, designa ed istruisce la Societa ........................... quale



2

Responsabile dei trattamenti dei dati personali (di seguito “Responsabile”) effettuati in
relazione al Servizio oggetto del contratto di cui in premessa.

OBBLIGHI DEL TITOLARE

il Titolare affida al Responsabile tutte - ed in via esclusiva - le operazioni di trattamento
dei dati personali necessarie per dare piena esecuzione al Servizio e si impegna a
comunicare per iscritto al Responsabile qualsiasi variazione si dovesse rendere
necessaria nelle operazioni di trattamento dei dati.

il Titolare dichiara, inoltre, che i dati da lui trasmessi al Responsabile sono pertinenti e
non eccedenti rispetto alle finalita per le quali sono stati raccolti e successivamente trattati.

OBBLIGHI RESPONSABILE

il Responsabile, per quanto di propria competenza, & tenuto in forza di legge per sé e per
le persone autorizzate al trattamento che collaborano con la sua organizzazione, ad
osservare gli obblighi in relazione alle misure di sicurezza previste in applicazione della
normativa vigente in materia di trattamento di dati personali fornendo assistenza al Titolare
e mette in atto le misure di sicurezza atte a garantirne il rispetto.

Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura,
dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia
probabilita e gravita per i diritti e le liberta delle persone fisiche, il Responsabile assiste il
Titolare per adottare le appropriate misure di sicurezza tecniche ed organizzative
adeguate a garantire un livello di sicurezza adeguato al rischio, tra cui, a titolo
esemplificativo e non esaustivo quelle contro:

o distruzione, perdita, modifica, divulgazione non autorizzata o accesso, in modo

accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati;

e trattamento dei dati non consentito o non conforme alle finalita delle operazioni di

trattamento definite al Titolare.

Si applicano le disposizioni di cui all’art. 32 del Regolamento.

Su richiesta del titolare, il Responsabile del trattamento lo assistera nelle procedure
dinanzi all'Autorita di Vigilanza o all'Autorita Giudiziaria competente per le attivita di sua
competenza.

In caso di danni derivanti dal trattamento, il Responsabile ne rispondera qualora non
abbia adempiuto agli obblighi della normativa pro tempore vigente in materia di
trattamento di dati personali specificatamente diretti ai Responsabili del trattamento o
abbia agito in modo difforme o contrario rispetto alle legittime istruzioni del Titolare.

Il Responsabile sara, inoltre, tenuto a comunicare tempestivamente al Titolare eventuali
istanze degli interessati, contestazioni, ispezioni o richieste dell'Autorita di Controllo e
dalle Autorita Giudiziarie, ed ogni altra notizia rilevante in relazione al trattamento dei dati
personali oggetto del contratto.

3 SUB-RESPONSABILI

Col presente accordo, il Responsabile si impegna ad informare il Titolare di altri eventuali
ulteriori responsabili del trattamento impegnati nella prestazione del Servizio.

Nell'ambito di questo accordo, il Titolare fornira un'autorizzazione scritta al Responsabile
affinché lo stesso possa ricorrere a eventuali sub responsabili.

In tal caso, si applicano le disposizioni di cui allarticolo 28 del Regolamento e devono
intendersi estese anche al sub-responsabile le istruzioni di cui all Allegato 1 del presente
Accordo.

4 COMUNICAZIONI TRA LE PARTI



Le comunicazioni tra le parti, ai fini del presente incarico, dovranno essere indirizzate:
- per il responsabile del Trattamento Societa .........
- per il Titolare del Trattamento Regione Campania Direttore Generale ........ (mail........... )

5 CESSAZIONE DEL TRATTAMENTO

Al termine delle operazioni di trattamento affidate, nonché all'atto di cessazione per qualsiasi
causa del trattamento da parte del Responsabile, lo stesso a discrezione del Titolare sara
tenuto a:
o restituire al Titolare i dati personali oggetti del trattamento oppure
o provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei
dati sia richiesta da norme di legge od altri fini (contabili, fiscali etc). In entrambi i casi
il Responsabile provvedera a rilasciare al Titolare apposita dichiarazione per iscritto
contenente l'attestazione che presso il Responsabile non esista alcuna copia dei dati
personali e delle informazioni di titolarita del Titolare. Il Titolare si riserva il diritto di
effettuare controlli e verifiche volte ad accertare la veridicita della dichiarazione. La
presente nomina avra efficacia fintanto che sia erogato il Servizio, salvi gli specifichi
obblighi che per loro natura sono destinati a permanere. Qualora il rapporto tra le parti
venisse meno o perdesse efficacia per qualsiasi motivo o il servizio non fosse piu
erogato, anche il presente accordo verra automaticamente meno senza bisogno di
comunicazioni o revoche, ed il Responsabile non sara piu legittimato a trattare i dati
del Titolare.

La presente nomina ha validita per tutta la durata del rapporto contrattuale
intercorrente tra il Titolare e il Responsabile, salva la facolta di revoca da parte del
Titolare. La perdita da parte del Responsabile dei requisiti di cui allart. 28 del
Regolamento consentira al Titolare di esercitare la facolta di revoca senza obbligo di
corresponsione di alcun risarcimento e/o indennita al Responsabile - mediante invio
di una comunicazione scritta contenente la manifestazione della volonta di revoca.

Il Responsabile & a conoscenza del fatto che il mancato adempimento dell'obbligo di
diligente e corretta esecuzione delle predette istruzioni potra costituire elemento di
valutazione della sua attivita oltre a rilevare in termini di responsabilita — sia nei
confronti del Titolare che di terzi in genere - ai sensi e per gli effetti della normativa
applicabile

Resta inteso che il presente accordo non comporta alcun diritto del Responsabile ad
uno specifico compenso e/o indennita e/o rimborso derivante dal medesimo a meno
di specifiche implementazioni richieste.
Con il presente accordo si intende espressamente revocare e sostituire ogni altro accordo tra le parti
inerente il trattamento di dati personali

Il Titolare Il Responsabile



Allegato 1

Istruzioni sul trattamento dei dati personali impartite dalla Regione Campania, per il
tramite ............ , Titolare del trattamento alla Societa ............. designata Responsabile del
trattamento.

Il Responsabile del trattamento & tenuto ad effettuare i trattamenti dei dati nel rispetto di quanto
disposto dal Regolamento e di ogni ulteriore provvedimento dell’Autorita Garante per la Protezione
dei dati personali, secondo modalita volte a prevenire violazioni dei diritti, delle liberta fondamentali
e della dignita degli Interessati, con particolare riferimento alla riservatezza, all’identita personale e
al diritto alla protezione dei dati personali.

Il Responsabile € tenuto a trattare i dati personali nel rispetto dei principi di necessita, pertinenza e
non eccedenza, in modo lecito e secondo correttezza, per scopi legittimi e determinati, assicurando
l'esattezza e la completezza dei dati (provvedendo, se necessario, al relativo aggiornamento) e
conservando i dati per un periodo di tempo, come concordato con il Titolare del trattamento. Inoltre,
il trattamento dei dati personali deve essere effettuato esclusivamente in conformita alle finalita
previste e dichiarate dal Titolare e, pertanto, in conformita alle informazioni che il Titolare medesimo
ha comunicato agli interessati e nel rispetto delle procedure e dei modelli di informativa e/o consenso
elaborati da quest’ultimo.

Il Responsabile & tenuto ad iniziare eventuali nuovi trattamenti solo in seguito a richiesta formale
da parte del Titolare del trattamento.

In caso di revoca della designazione a Responsabile dei trattamenti, o di cessazione di un
trattamento, il Responsabile dovra seguire le istruzioni impartite dal Titolare.

Il Responsabile in accordo con il Titolare del trattamento adotta, in relazione al progresso tecnico,
alla natura dei dati e alle specifiche caratteristiche del trattamento, misure di sicurezza idonee a
garantire un livello di sicurezza adeguato al rischio di gravita per i diritti e le liberta delle persone
fisiche. In particolare, deve assicurare in ogni momento che la sicurezza fisica e logica dei dati
oggetto di trattamento sia conforme alle norme vigenti. Le misure di sicurezza adottate dovranno in
ogni situazione, secondo quanto previsto dagli artt. 32 e ss. Del Regolamento, uniformarsi allo
“standard” di maggiore sicurezza fra le disposizioni di legge.

Il Responsabile deve assistere il Titolare nel garantire il rispetto degli obblighi di cui agli articoli da
32 a 36 del Regolamento, tenendo conto della natura del trattamento e delle informazioni rese
disponibili, ed in particolare:

a. assistere il Titolare medesimo qualora intenda effettuare una valutazione d’impatto sulla
protezione dei dati personali ai sensi dell’art. 35 del Regolamento relativamente a un trattamento
svolto dal Responsabile;

b. comunicare al Titolare qualsiasi elemento che possa compromettere il corretto trattamento dei
dati personali e, senza ritardo e per iscritto, comunicare ogni violazione dei dati personali. In
particolare, il Responsabile garantira il rispetto delle prescrizioni di cui all’art. 33 del Regolamento
e fornira al Titolare una descrizione dettagliata:

- della violazione verificatasi;

- dei dati personali interessati (comprensivi delle categorie e del numero approssimativo degli

interessati);

- delle categorie e del numero approssimativo delle registrazioni dei dati personali interessati;

- delle probabili conseguenze della violazione;

- nonché ogni ulteriore informazione e/o documentazione richiesta dal Titolare, non appena
disponibili; informare immediatamente il Titolare qualora, a suo parere, un’istruzione dallo
stesso fornita violi il Regolamento o altre norme applicabili in materia di protezione dei dati.

Il Responsabile, secondo gli accordi intrapresi con il Titolare, & tenuto ad effettuare ogni procedura



di eventuale conservazione dei dati e delle informazioni nella propria disponibilita per un periodo di
tempo non superiore a quello strettamente necessario per adempiere agli obblighi di Legge o per
perseguire le finalita per le quali sono stati raccolti dallo stesso Titolare o successivamente utilizzati.

Il Responsabile ¢ inoltre tenuto a:

1) designare un Responsabile della protezione dei dati (DPO) in conformita a quanto disposto
dall'art. 37 e ss. del Regolamento e comunicare i dati di contatto all’Autorita di controllo e al
Titolare del trattamento;

2) adempiere agli obblighi di cui all’art. 30 del Regolamento curando la tenuta di un Registro delle
attivita di trattamento e fornire al Titolare tutte le informazioni utili ai fini della tenuta del Registro;

3) individuare per iscritto gli Incaricati del trattamento dei dati personali (persone fisiche o gruppi
omogenei), impartire loro le istruzioni idonee alle attivita da svolgere e finalizzate a trattare in
modo sicuro e riservato i dati affidati, custodendoli e controllandoli nel modo piu appropriato e
sicuro e vigilare sul loro operato; garantire inoltre che gli incaricati siano formalmente impegnati
a rispettare gli obblighi di segretezza e confidenzialita e ricevano la formazione necessaria. il
Responsabile trasmettera al titolare I'elenco delle persone autorizzate al trattamento. Ogni
successiva variazione dovra essere tempestivamente comunicata al Titolare.

4) gestire iniziative di formazione destinate agli Incaricati del trattamento;

5) assicurarsi che ad ogni Incaricato sia assegnata una credenziale di autenticazione. Le credenziali
di autenticazione consistono in un codice per lidentificazione dell'lncaricato associato a una
parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di
autenticazione in possesso e uso esclusivo dell'Incaricato, eventualmente associato a un codice
identificativo o a una parola chiave;

6) prescrivere necessarie cautele per assicurare la segretezza della componente riservata della
credenziale e/o la diligente custodia del dispositivo in possesso ed uso esclusivo dell'Incaricato;

7) assicurare che la parola chiave, quando € prevista dal sistema di autenticazione, sia composta
da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un
numero di caratteri pari al massimo consentito; essa non deve contenere riferimenti agevolmente
riconducibili all'Incaricato e deve essere modificata da quest'ultimo al primo utilizzo e,
successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati giudiziari
la parola chiave deve essere modificata almeno ogni tre mesi;

8) assicurare che il codice per l'identificazione, laddove utilizzato, non possa essere assegnato ad
altri Incaricati, neppure in tempi diversi;

9) assicurare che sia operata la cancellazione del codice identificativo personale in caso venga a
cessare la necessita di accesso da parte dell'lncaricato e assicurare che sia operata la
disabilitazione nel caso intervenga un'inattivita per piu di sei mesi;

10) predisporre le necessarie procedure affinché, in caso di prolungata assenza o impedimento
delllncaricato che renda indispensabile e indifferibile intervenire per esclusive necessita di
operativita e di sicurezza del sistema, si possa comunque assicurare la disponibilita di dati o
strumenti elettronici.

In tal caso la custodia delle copie delle credenziali deve essere organizzata garantendo la relativa
segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia;
11) prevedere, con criteri restrittivi, profili di autorizzazione di accesso per ogni singolo Incaricato o

gruppo  omogeneo, se necessario e configurarli prima dell’inizio dei trattamenti;

12) prevedere I'impiego di sistemi di autorizzazione che, secondo il concetto che “é vietato cid che
non & espressamente permesso”, consentono di accedere ai dati per effettuare le operazioni di
trattamento secondo il proprio specifico profilo utente;

13) verificare, ad intervalli almeno annuali, la sussistenza delle ragioni che hanno portato al rilascio
dell’autorizzazione;

14) installare sugli elaboratori idonei programmi contro il rischio di intrusione e accesso abusivo in
accordo ai requisiti di legge da aggiornare comunque ogni sei mesi;

15) provvedere, ogni qualvolta vi sia la segnalazione della presenza di vulnerabilita nei programmi
utilizzati, al’aggiornamento dei programmi utilizzati, entro un periodo di tempo non superiore a
sei mesi;

In caso di archiviazione/conservazione dei dati su apparati di elaborazione informatica non gestiti
dal Titolare, prevedere I'adozione di copie di back-up e il ripristino dei dati in tempi certi e



comungque non superiori a sette giorni.
(Inserire eventuali ulteriori prescrizioni)

Inoltre, per il trattamento di dati “particolari’ (ex dati sensibili e giudiziari) definiti dal Regolamento, il

Responsabile deve:

1) prevedere che il riutilizzo dei supporti di memorizzazione sia possibile solamente nel caso in cui
le informazioni precedentemente contenute non siano recuperabili; in caso contrario i supporti
dovranno essere distrutti.

2) assicurare che la memorizzazione dei dati sensibili e genetici presenti su elenchi, registri o banche
dati, avvenga in maniera da non permettere la diretta identificazione dell’interessato, ovvero che
la memorizzazione dei dati sensibili sia cifrata o in alternativa che vi sia separazione tra i dati
sensibili e genetici e gli altri dati personali che possano permettere lidentificazione
dell’interessato;

3) assicurare che il trasferimento dei dati idonei a rivelare lo stato di salute e la vita sessuale in
formato elettronico, avvenga in maniera cifrata.

Il Responsabile deve procedere ad un controllo periodico sui rischi effettivi e sulla efficacia delle
contromisure adottate, e deve redigere, in aggiunta al suindicato registro dei trattamenti, un
documento che descriva le misure di sicurezza effettivamente adottate a fronte dei trattamenti
assegnati ed ai requisiti sopra esposti.

In merito al trattamento dei dati personali con strumenti diversi da quelli elettronici, il Responsabile
€ tenuto a predisporre un archivio per gli atti e i documenti con dati personali individuando per iscritto
gli Incaricati con i relativi profili di accesso ai dati ed ai documenti.

Il trattamento dei dati particolari, dovra infine prevedere I'utilizzo di appositi contenitori/armadi con
lucchetti o serrature.

E’ fatto comunque assoluto divieto al Responsabile designato della diffusione dei dati, della
comunicazione non autorizzata a terzi e piu in generale € fatto divieto di effettuare trattamenti non
finalizzati al’esecuzione delle attivita affidate.

Il Titolare del trattamento vigilera sulla puntale osservanza delle istruzioni impartite al Responsabile,
effettuando periodiche azioni di verifica. A tale scopo il Responsabile riconosce al Titolare, e agli
incaricati dal medesimo, il diritto di accedere ai locali di sua pertinenza ove hanno svolgimento le
operazioni di trattamento o dove sono custoditi dati o documentazione relativa al presente accordo.
In ogni caso il Titolare si impegna per sé e per i terzi incaricati da quest'ultimo, a che le informazioni
raccolte durante le operazioni di verifica siano utilizzate solo per tali finalita.

Il Responsabile potra designare, esclusivamente previa autorizzazione scritta del Titolare, altri
responsabili del trattamento (d’ora innanzi: “Sub-responsabili”). | Sub-responsabili dovranno essere
nominati tramite contratto o atto giuridico avente a oggetto i medesimi obblighi imposti al
Responsabile con il presente accordo e in particolare nel rispetto delle condizioni di cui ai paragrafi
2 € 4 dell'art. 28 del GDPR. In caso di nomina di Sub-responsabili, il Responsabile rispondera, nei
confronti del Titolare, dei relativi inadempimenti a meno che non riesca a dimostrare che il danno
non ¢ in alcun modo a lui imputabile.

Il Responsabile € chiamato ad evadere tempestivamente le richieste del Titolare e a collaborare
con lo stesso alladozione di soluzioni organizzative, logistiche, tecniche e procedurali idonee ad
assicurare I'osservanza delle disposizioni vigenti in materia di trattamento dei dati personali.

Il Responsabile ¢ inoltre chiamato a collaborare con il Titolare al fine di consentire a quest’ultimo di
dare seguito alle richieste per I'esercizio dei diritti dell'interessato di cui agli articoli da 15 a 22 del
Regolamento.

(Inserire eventuali ulteriori prescrizioni
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